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Politica de Tratamiento de Datos:
1. INTRODUCCION

La sociedad DIGITAL WARE es una empresa del sector de tecnologia, especializada en software con
mas de 20 afios en el mercado, lider en disefio e implantacion de soluciones empresariales en las
areas de RRHH, Finanzas, Logistica, Manufactura, Seguridad, Petrdleos, Energia, Cajas de
Compensacion, Gobierno, Educacién y Salud.

En consideracién a lo anteriormente expuesto, DIGITAL WARE realiza la proteccion de datos
personales de sus clientes, clientes prospectivos, trabajadores y ex trabajadores, contratistas o
individuos en el marco de las relaciones pre-contractuales, contractuales y pos-contractuales con
DIGITAL WARE, por lo que DIGITAL WARE, ha desarrollado y adoptado esta Politica de Tratamiento
de datos personales con la finalidad de proteger, respetar e informar los derechos de los Titulares de
los datos que encuentran en su posesidn y control, ya sea en sus aplicativos de IT o almacenada en
bases de datos u otros sistemas, sin excluir archivos fisicos.

2. OBJETO

La presente Politica, busca desarrollar de manera suficiente el derecho constitucional al Habeas Data
que tienen todas las personas respecto de las cuales la empresa haya recogido, administre o conserve
informacion de caracter personal. Igualmente, los datos personales de contacto de usuarios cuando
vayan a ser utilizados para fines del objeto social seran tratados siguiendo las previsiones y mandatos
de la Ley.

3. DEFINICIONES

e DIGITAL WARE: Para referirse a DIGITAL WARE S.A.S, ubicada en la Direccion Calle 72 No.
12-65 Piso 2, Bogota D.C., Colombia, correo electrénico habeasdata@digitalware.com.co,
teléfono del responsable: 3122601 Ext. 222.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable del
tratamiento de datos, dirigida al Titular para el tratamiento de sus datos personales, mediante
la cual se le informa acerca de la existencia de las politicas de tratamiento de informacién que
le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

e Bases de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
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Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
ya su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como que revelen el origen racial
0 étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del Responsable.
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4, MARCO LEGAL

La presente politica de Tratamiento de datos personales es elaborada de conformidad con lo dispuesto
en:

e Constitucion Politica de la Republica de Colombia.
o Ley 1581 de 2012.

o Decreto Reglamentario 1377 de 2013.

e Decreto Reglamentario 886 de 2014.

e Decreto Reglamentario 1074 de 2015.

Asi como demas disposiciones complementarias y sera aplicada por DIGITAL WARE respecto de la
recoleccion, almacenamiento, uso, circulacidn, supresion y de todas aquellas actividades que
constituyan tratamiento de datos personales.

5. AMBITO DE APLICACION

La presente politica sera aplicable a los datos personales registrados en cualquier base de datos
de DIGITAL WARE cuyo titular sea una persona natural.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS

De conformidad con la normatividad legal aplicable, DIGITAL WARE cumplira con los siguientes
principios para el tratamiento de datos personales:

e Principio de Legalidad en Materia de Tratamiento De Datos: El tratamiento de datos es
una actividad reglada, la cual debera estar sujeta a las disposiciones legales vigentes y
aplicables que regulen el tema.

¢ Principio de Finalidad: La actividad del tratamiento de datos personales que realice DIGITAL
WARE o a la cual tuviere acceso, obedeceran a una finalidad legitima en consonancia con la
Constitucién Politica de Colombia, la cual debera ser informada al respectivo titular de los
datos personales.

¢ Principio de Libertad: El tratamiento de los datos personales sélo puede realizarse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal, estatutario, o
judicial que releve el consentimiento.

e Principio de Veracidad o Calidad: La informaciéon sujeta a Tratamiento de datos personales
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
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e Principio de Transparencia: En el tratamiento de datos personales, DIGITAL WARE
garantizara al Titular su derecho de obtener en cualquier momento y sin restricciones,
informacién acerca de la existencia de cualquier tipo de informacién o dato personal que sea
de su interés o titularidad.

e Principio de Acceso y Circulacion Restringida: El tratamiento de datos personales se
sujeta a los limites que se derivan de la naturaleza de éstos, de las disposiciones de la ley y
la Constitucion. En consecuencia, el tratamiento s6lo podra hacerse por personas autorizadas
por el titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la ley. Para estos propdsitos la obligacion de DIGITAL WARE, seré de medio.

e Principio de Seguridad: La informacién sujeta a tratamiento por DIGITAL WARE, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e Principio de Confidencialidad: Todas las personas que en DIGITAL WARE, administren,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en
Bases de Datos, estan obligadas a garantizar la reserva de la informacion, por lo que se
comprometen a conservar y mantener de manera estrictamente confidencial y no revelar a
terceros, toda la informacion que llegaren a conocer en la ejecucion y ejercicio de
sus funciones; salvo cuando se trate de actividades autorizadas expresamente por la ley de
proteccion de datos. Esta obligacidn persiste y se mantendra inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento.

7. FINALIDAD DE LOS DATOS

e FEjecutar la relacion contractual existente con sus clientes, proveedores y trabajadores,
incluida el pago de obligaciones contractuales.

e Proveer los servicios y/o los productos requeridos por sus usuarios.

¢ Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos.

e Evaluar la calidad del servicio.

e Enviar al correo fisico, electronico, celular o dispositivo mévil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio anélogo y/o digital de comunicacién creado o por
crearse, informacion comercial, publicitaria 0 promocional sobre los productos y/o servicios,
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eventos y/o promociones de tipo comercial 0 no de estas, con el fin de impulsar, invitar, dirigir,
ejecutar, informar y de manera general, llevar a cabo campafias, promociones o concursos de
caracter comercial o publicitario, adelantados por DIGITAL WARE y/o por terceras personas
contratadas para estos efectos.

e Desarrollar el proceso de seleccion, evaluacion, y vinculacion laboral.

e Soportar procesos de auditoria interna o externa.

e Registrar la informacidn de empleados y/o pensionados (activos e inactivos) en las bases de
datos de DIGITAL WARE.

e Los indicados en la autorizacion otorgada por el titular del dato o descritos en el aviso de
privacidad respectivo, segun sea el caso.

e Suministrar, compartir, enviar o entregar sus datos personales a empresas aliadas ubicadas
en Colombia o cualquier otro pais en el evento que dichas compafiias requieran la informaciéon
para los fines aqui indicados.

8. AUTORIZACION

Sin perjuicio de las excepciones previstas en la ley, el titular de los datos personales debe dar su
autorizacion previa, expresa e informada para su tratamiento, la cual debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior. No sera necesaria la autorizacion para el
tratamiento del titular de los datos personales en los siguientes casos:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

o Datos de naturaleza publica.

e (Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e Datos relacionados con el Registro Civil de las Personas.

La autorizacién puede constar en un documento fisico, electronico, mensaje de datos, Internet, Sitios
Web, en cualquier otro formato que permita garantizar su posterior consulta, 0 mediante un mecanismo
técnico o tecnoldgico idéneo, que permita manifestar u obtener el consentimiento via clic o doble clic,
mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido una conducta
del titular, los datos nunca hubieren sido capturados y almacenados en la base de datos. La
autorizacion sera generada por DIGITAL WARE y sera puesto a disposicion del titular con antelacion
y de manera previa al tratamiento de sus datos personales.

Si un dato personal es proporcionado, dicha informacién sera utilizada sélo para los propésitos esta
politica sefialados, y por tanto, DIGITAL WARE no procederéa a vender, licenciar, transmitir, o divulgar
la misma, salvo que:
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o Exista autorizacion expresa para hacerlo.

e Sea necesario para permitir a los contratistas o agentes prestar los servicios encomendados,
previa autorizacion expresa para hacerlo.

e Sea necesario con el fin de proveer nuestros servicios y/o productos, previa autorizacion
expresa para hacerlo.

e Sea necesario divulgarla a las entidades que prestan servicios de mercadeo en nombre
de DIGITAL WARE o a otras entidades con las cuales se tengan acuerdos de mercado
conjunto, previa autorizacidn expresa para hacerlo.

¢ Lainformacién tenga relacion con una fusion, consolidacién, adquisicion, desinversion, u otro
proceso de reestructuracion de la sociedad, previa autorizacion expresa para hacerlo.

e Que sea requerido o permitido por la ley.

DIGITAL WARE podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacién. Cuando efectivamente se subcontrate con terceros el procesamiento de informacion
personal o se proporcione informacion personal a terceros prestadores de servicios, DIGITAL WARE
advierte a dichos terceros sobre la necesidad de proteger dicha informacién personal con medidas de
seguridad apropiadas, se prohibe el uso de la informacion para fines propios y se solicita que no se
divulgue la informacidn personal a otros.

9. AVISO DE PRIVACIDAD

Este es un documento fisico, electronico o en cualquier otro formato, puesto a disposicion del titular
para informarle acerca del tratamiento de sus datos personales. A través de este documento se
comunica al titular la informacion relacionada con la existencia de las politicas de tratamiento de
informacién de DIGITAL WARE y que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.

El aviso de privacidad deberé contener, como minimo, la siguiente informacion:

e Laidentidad, domicilio y datos de contacto del responsable del tratamiento.

e Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

e Los derechos del titular.

e Los mecanismos generales dispuestos por el responsable para que el titular conozca la
politica de tratamiento de la informacién y los cambios sustanciales que se produzcan en ella.

e Como acceder o consultar la politica de tratamiento de informacion.

o El carécter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

10. CONSERVACION DE LA INFORMACION

Los datos se conservan de acuerdo con los principios de necesidad y razonabilidad, de caducidad y
temporalidad y con lo dispuesto en las normas especiales que regulan la conservacion de
documentos.
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11. CANALES DE SUMINISTRO DE LA INFORMACION

DIGITAL WARE, establece como canales de comunicacion con los Titulares:

Correo  electronico: habeasdata@digitalware.com.co para  atencion de consultas vy
Reclamos: habeasdata@digitalware.com.co

Pagina Web: www.digitalware.com.co: Sistema quejas y sugerencias

Direccion Fisica: Calle 72 No. 12-65 Piso 2, Bogota (para atencion de consultas y reclamos)
Teléfonos: 3122601

12. DERECHOS DE LOS TITULARES DE LOS DATOS

Derecho de Acceso, en virtud del cual podra acceder a los datos personales que estén bajo
el control de DIGITAL WARE., para efectos de consultarlos de manera gratuita al menos una
vez cada mes calendario, y cada vez que existan modificaciones sustanciales de las Politicas
de Tratamiento de la informacidén que motiven nuevas consultas.

Derecho de Actualizacién, Rectificacion, en virtud del cual podra solicitar la actualizacién y
rectificacion de los datos personales objeto de tratamiento, de tal manera que se satisfagan
los propositos del tratamiento.

Derecho a Solicitar Prueba de la Autorizacién, salvo en los eventos en los cuales, segun las
normas legales vigentes, no se requiera de la autorizacion para realizar el tratamiento.
Derecho a ser Informado Respecto del Uso del Dato Personal.

Derecho a Presentar Quejas ante la Superintendencia de Industria y Comercio, por presuntas
infracciones a lo dispuesto en la normatividad vigente sobre tratamiento de datos personales.
Derecho a requerir el cumplimiento de las érdenes emitidas por la Superintendencia de
Industria y Comercio.

Derecho a revocar autorizacion y solicitar la supresion de datos, cuando no exista un deber
legal o contractual que le imponga el deber de permanecer en la base de datos o archivo del
responsable o encargado. La solicitud de supresién de la informacion y la revocatoria de la
autorizacion no procederan cuando el titular tenga un deber legal o contractual de pertenecer
en la base de datos del responsable o encargado.

Derecho de acceso de forma gratuita a sus datos personales, la informacion solicitada por el
titular podré ser suministrada por cualquier medio fisico o electrénico. La informacién debera
de ser de facil lectura, sin barreras técnicas que impidan su acceso y debera corresponder en
un todo aquella que repose la base de datos.
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13. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

DIGITAL WARE en su calidad de Responsable del tratamiento de datos que le sean suministrados

debera:

Conservar la prueba de la autorizacion del Titular y de la informacion que le suministré al
momento de obtener dicha autorizacion, asi como la informacién bajo condiciones de
seguridad para impedir adulteracion, pérdida, consulta, uso o acceso fraudulento o no
autorizado.

Informar al Titular en forma expresa y clara el Tratamiento al cual seran sometidos los datos
personales y la finalidad del mismo; el caracter facultativo de la respuesta a las preguntas que
le sean hechas, cuando estas versen sobre datos sensibles o0 sobre los datos de las nifias,
nifios y adolescentes; los derechos que le asisten como Titular y la identificacion, direccién
fisica o electrénica y teléfono del Responsable del Tratamiento.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica.

Procurar que los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en la siguiente politica.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Actualizar la informacién e informar de ello al Encargado del Tratamiento cuando sea
necesario.

Rectificar la informacidn y comunicar lo pertinente al Encargado del Tratamiento cuando ello
sea procedente.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas autorizadas por el titular o
facultadas por la ley para dicho efecto.

Suministrar al Encargado del Tratamiento la informacion autorizada.

Exigir al Encargado del Tratamiento el respeto de las normas sobre datos personales para
garantizar la seguridad y privacidad de la informacién del Titular.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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14. AREA RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES:

El area de sistemas de DIGITAL WARE sera la responsable de atender las peticiones, quejas y
reclamos que formule el titular del dato en ejercicio de los derechos contemplados en el numeral 13.
Derechos de los Titulares de la presente politica.

15. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN EJERCER
SUS DERECHOS

15.1 RECLAMOS

El Titular que consideren que la informacién contenida en una base de datos debe ser objeto de
correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en la ley, podran presentar un reclamo ante DIGITAL WARE, el cual sera
tramitado bajo las siguientes reglas:

e El reclamo del Titular se formulara mediante solicitud dirigida a DIGITAL WARE al correo
electrénico habeasdata@digitalware.com.co o mediante comunicacién escrita dirigida al Area
de Sistemas, con la identificacion del titular, la descripcién precisa de los hechos que dan
lugar al reclamo, la direccion fisica o electrénica para remitir la respuesta e informar sobre el
estado del tramite, y acompafiando los documentos que se quiera hacer valer.

e Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entenderd que ha desistido del reclamo. En caso de que quien reciba el reclamo no sea
competente para resolverlo, dar traslado a quien corresponda en un término maximo de dos
(2) dias hébiles e informara de la situacion al interesado.

o Unavezrecibido el reclamo completo, éste se catalogara con la etiqueta "Reclamo en tramite"
y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha etiqueta se
mantendra hasta que el reclamo sea decidido.

e Eltérmino maximo para atender el reclamo seré de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ninguin caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

15.2 PETICION DE ACTUALIZACION Y/O RECTIFICACION

DIGITAL WARE rectificard y actualizara, a solicitud del titular, la informacion de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos antes sefialados, para lo
cual se tendré en cuenta:
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e El titular debera allegar la solicitud al correo electrénico habeasdata@digitalware.com.co o
en medio fisico dirigido al Area de Sistemas indicando la actualizacién y/o rectificacion a
realizar y aportara la documentacion que sustente su peticion.

e DIGITAL WARE podra habilitar mecanismos que le faciliten el ejercicio de este derecho al
titular, siempre y cuando éstos lo beneficien. En consecuencia, se podran habilitar medios
electrénicos u otros que considere pertinentes, los cuales seran informados en el aviso de
privacidad y se pondran a disposicion de los interesados en la pagina web.

15.3 PETICION DE SUPRESION DE DATOS

El titular de los datos personales tiene el derecho de solicitar a DIGITAL WARE su supresion
(eliminacion) en cualquiera de los siguientes eventos:

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados. Esta supresién implica la eliminacién total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por DIGITAL WARE. Sin embargo, este derecho del titular no es absoluto y en
consecuencia DIGITAL WARE podra negar el ejercicio del mismo cuando:

a) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

¢) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accion en funcion del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

16. VIGENCIA La presente politica rige a partir del primero (1) de noviembre de 2016 y deja sin efectos
los reglamentos o manuales especiales anteriores. DIGITAL WARE se reserva el derecho a
modificarlas, en los términos y con las limitaciones previstas en la ley.

17. CONTROL DE CAMBIOS

Version Fecha Descripcion
1 06/2017 Creacién policia de tratamiento de datos personales
2 9/07/2020 Modificacion Politica de Tratamiento de Datos
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Fecha Generacion: 06/17 Ultima Modificacion: 07/2020 Version: 2
Personales
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